
ໄພຄກຸຄາມຈາກ Internet of things ແລະ ແນວທາງໃນການຮບັມໃືນຕ ໍ່ໜາ້ 
 

 

 ປະຈຸບັນການນ າໃຊ້ອຸປະກອນທີີ່ສາມາດເຊືີ່ອມຕ ໍ່ກັບອິນເຕີເນັດ (Internet of Things ຫ ື loT) ເຊັັ່ນວ່າ: 

ກ້ອງວົງຈອນປິດ, ໂທລະພາບຈ ສ າພັດ (smart TV) ຫ ື ເຄືີ່ອງໃຊ້ໄຟຟ້າທີີ່ສາມາດເຊືີ່ອມຕ ໍ່ອິນເຕີເນັດໄດ້ ມີແນວໂນ້ມທີີ່
ຈະເພີີ່ມຂ ຶ້ນເລືຶ້ອຍໆ ແຕ່ເນືີ່ອງຈາກບັນດາອຸປະກອນເຫ ົັ່ານີຶ້ສ່ວນໃຫຍ່ບ ໍ່ໄດ້ຖືກຕິດຕັຶ້ງ ຫ ື ອອກແບບມາໃຫ້ມີລະບົບການ
ຮັກສາຄວາມປອດໄພທີີ່ດີພ  ເຮັດໃຫ້ຜ ້ບ ໍ່ຫວັງດີສາມາດເຈາະລະບົບເພືີ່ອຄວບຄຸມອຸປະກອນດັັ່ງກ່າວມາໃຊ້ເປັນເຄືີ່ອງມືໃນ
ການໂຈມຕີໄດ້. ຊືີ່ງໃນໄລຍະຜ່ານມາກ ໍ່ມີຫ າຍເຫດການໂຈມຕີທີີ່ຜ ້ໃຊ້ບ ໍ່ສາມາດຈະປ້ອງກັນ ຫ ື ຫາແນວທາງການແກ້ໄຂ
ບັນຫາດ້ວຍຕົວເອງໄດ້ ເພາະເຄືີ່ອງອຸປະກອນສ່ວນໃຫຍ່ແມ່ນບ ໍ່ໄດ້ຖືກອອກແບບມາໃຫ້ຮອງຮັບການປັບປຸງດ້ານຄວາມ
ປອດໄພຕັຶ້ງແຕ່ທ າອິດ. 
 ກ່ອນໜ້ານີຶ້ ຄວາມສ່ຽງຂອງການໃຊ້ອຸປະກອນ loT ສ່ວນຫ າຍຈະຖືກກ່າວເຖິງໃນຮ ບແບບຂອງການສ ນເສຍ
ຄວາມເປັນສ່ວນຕົວເຊັັ່ນ: ການເຈາະເຂົຶ້າລະບົບກ້ອງວົງຈອນປິດເພືີ່ອໃຊ້ລັກເບິີ່ງ. ແຕ່ໃນປະຈຸບັນເນືີ່ອງຈາກມີການໃຊ້
ອຸປະກອນ loT ໃນຮ ບແບບອືີ່ນໆ ເພີີ່ມຫ າຍຂ ຶ້ນ ກ ໍ່ເຮັດໃຫ້ຄວາມສ່ຽງໃນຮ ບແບບອືີ່ນໆກ ໍ່ເພີີ່ມຂ ຶ້ນຫ າຍເຊັັ່ນກັນ ເປັນຕົຶ້ນ
ແມ່ນ ການເຈາະລະບົບອຸປະກອນທາງການແພດເພືີ່ອລັກເອົາຂ ໍ້ມ ນດ້ານສຸຂະພາບ ຫ ື ເຮັດການປ່ຽນແປງການເຮັດວຽກ
ຂອງອຸປະກອນດັັ່ງກ່າວ ເຊິີ່ງອາດຈະສົັ່ງຜົນກະທົບຕ ໍ່ການປິິ່ນປົວ ໄດ້ ຫ ື ຮ້າຍແຮງໄປກວ່ານັຶ້ນອາດຈະສົັ່ງຜົນກະທົບຕ ໍ່ຊີວິດ
ຂອງຄົນເຈັບໄດ້. ປະຈຸບັນ, ໜ ີ່ງໃນບັນຫາທີີ່ໃຫຍ່ທີີ່ສຸດຂອງການໃຊ້ອຸປະກອນ loT ແມ່ນເຈາະລະບົບເພືີ່ອຄວບຄຸມ

ອຸປະກອນດັັ່ງກ່າວມາໃຊ້ໃນການໂຈມຕີທາງໄຊເບີ (cyber). ຊືີ່ງໃນໄລຍະຜ່ານມາ ອຸປະກອນ loT ເຄີຍຖືກຄວບຄຸມ

ເພືີ່ອໃຊ້ໃນການໂຈມຕີທາງ cyber ຫ າຍພ ສົມຄວນ, ສາເຫດຫ ັກແມ່ນເກີດຈາກອຸປະກອນຈ ານວນຫ ວງຫ າຍຖືກຕິດຕັຶ້ງ

ໂດຍການໃຊ້ລະຫັດຜ່ານທີີ່ມາກັບໂຕອຸປະກອນເອງ (Default Password) ເຮັດໃຫ້ບຸກຄົນທີີ່ມີບ ໍ່ຫວັງດີສາມາດເຂົຶ້ຶ້າ

ຫາລະບົບ (login) ເພືີ່ອໄປຕິດຕັຶ້ງ malware ໃນອຸປະກອນດັັ່ງກ່າວ.  

 
 

 ບ ລິສັດ Gartner ຊືີ່ງເປັນບ ລິສັດທີີ່ເຮັດການຄົຶ້ນຄວ້າ ວິໄຈ ແລະ ໃຫ້ຄ າແນະນ າດ້ານ ໄອທີ ຂອງສະຫະລັດອາ 

ເມລິກາ ໄດ້ສະຫ ຼຸບວ່າ ໃນປີ 2016 ມີການນ າໃຊ້ອຸປະກອນ loT ເຖິງ 6,400 ລ້ານໜ່ວຍໃນທົັ່ວໂລກ ແລະ ຄາດຄະເນ



ວ່າຈະມີການເພີີ່ມຂືຶ້ນເຖິງ 3 ເທົັ່າ ຫ ື ປະມານ 20,000 ລ້ານໜ່ວຍໃນປີ 2020. ສະຖິຕິດັ່ັງກ່າວສະແດງໃຫ້ເຫັນເຖິງ
ຄວາມເປັນໄປໄດ້ທີີ່ບັນຫາທີີ່ກ່າວມານີຶ້ຈະມີແນວໂນ້ມເພີີ່ມຂືຶ້ນ ແລະ ເພີີ່ມທະວີຄວາມຮຸນແຮງຂ ຶ້ນໄປເລືີ່ຶ້ອຍໆ ເຊິີ່ງເຮັດໃຫ້
ຜ ້ໃຫ້ບ ລິການອິນເຕີເນັດ ແລະ ຜ ້ໃຫ້ບ ລິການຮັບມືກັບ DDos ຕ້ອງພະຍາຍາມຊອກຫາວິທີທາງໃນການຮັບມືຈາກການ
ໂຈມຕີທີີ່ມີຂະໜາດໃຫຍ່ຂ ຶ້ນໄປເລືີ່ຶ້ອຍໆ ໃນຂະນະທີີ່ໜ່ວຍງານລະດັບປະເທດ ແລະ ອົງການຈັດຕັຶ້ງຫ າຍພາກສ່ວນເລີີ່ມ
ເບິີ່ງບັນຫາ ແລະ ກະກຽມອອກນະໂຍບາຍ ຫລື ແນວທາງໃນການຮັບມືແລ້ວ. 
 ເນືີ່ອງຈາກອຸປະກອນ IoT ທີີ່ຈ າໜ່າຍໃນປະຈຸບັນ ສ່ວນໃຫຍ່ຖືກອອກບແບບມາໃຫ້ມີລາຄາຖືກ ແລະ ສາມາດ
ຕິດຕັຶ້ງ ແລະ ນ າໃຊ້ໄດ້ງ່າຍ. ຜ ້ຜະລິດເຄືີ່ອງອຸປະກອນສ່ວນໃຫຍ່ຈ ີ່ງບ ໍ່ໄດ້ໃຫ້ຄວາມສ າຄັນ ແລະ ລົງທ ນດ້ານຄວາມໝັັ່ນຄົງ 
ແລະ ຄວາມປອດໄພຂອງຜະລິດຕະພັນເຫ ົັ່ານີຶ້ຫ າຍ ເຮັດໃຫ້ເກີດບັນຫາພາຍຫ ັງເຊັັ່ນ:  
 ອຸປະກອນຖືກເປີດຊ່ອງທາງສ າລັບໃຊ້ບ ລິຫານຈັດການ ການເຮັດວຽກຜ່ານລະບົບອິນເຕີເນັດ ໂດຍໃຊ້ລະຫັດຜ່ານທີີ່

ຖືກຕັຶ້ງຄ່າມາກັບໂຕເຄືີ່ອງເອງ ຫ ື ໃຊ້ ຊ່ອງທາງການເຊືີ່ອມຕ ໍ່ທີີ່ບ ໍ່ມີການເຂົຶ້າລະຫັດລັບຂ ໍ້ມ ນທີີ່ຮັບສົັ່ງ ເຮັດໃຫ້ຖືກ
ບຸກຄົນບ ໍ່ຫວັງດີ ດັກຈັບລະຫັດຜ່ານໄດ້. 

 ມີການຝັງ (hard-coded) ບັນຊີ ແລະ ລະຫັດຜ່ານສ າລັບໃຊ້ຕັຶ້ງຄ່າການເຮັດວຽກໄວ້ໃນໂຕເຄືີ່ອງອຸປະກອນ ເຊິີ່ງ
ບັນຊີຜ ້ໃຊ້ບ ໍ່ສາມສາດປິດ ຫ ື ປ່ຽນລະຫັດຜ່ານໄດ້. 

 ບ ລິສັດບ ໍ່ມີການພັດທະນາ ຫ ື ປັບປຸງຊັອບແວເພືີ່ອແກ້ໄຂຊ່ອງຫວ່າງຂອງບັນຫາທີີ່ເກີດຂ ຶ້ນຂອງໂຕເຄືີ່ອງອຸປະກອນທີີ່
ໄດ້ຖືກວາງຂາຍໄປແລ້ວ ແລະ ບ ໍ່ມີຄວາມສາມາດໃນການປັບປຸງແກ້ໄຂຊ່ອງຫວ່າງຂອງບັນຫາໂດຍອັດຕະໂນມັດ 
ແລະ ບ ໍ່ມີຊ່ອງທາງໃຫ້ຜ ້ໃຊ້ສາມາດປັບປຸງແກ້ໄຂຊ່ອງຫວ່າງຂອງບັນຫາຂອງໂຕເຄືີ່ອງອຸປະກອນໄດ້. 
ບັນຫາເຫ ົັ່ານີຶ້ ເຮັດໃຫ້ເກີດຄວາມສ່ຽງທີີ່ຜ ້ໃຊ້ອຸປະກອນ IoT ຈະຕົກເປັນເຫຍືີ່ອຈາກການຖືກໂຈມຕີ ຕັຶ້ງແຕ່ການສ ນ

ເສຍຄວາມເປັນສ່ວນຕົວ ຫ ື ຖືກໃຊ້ງານອຸປະກອນ IoT ເປັນຊ່ອງທາງໃນການໂຈມຕີບຸກຄົນຫ ື ໜ່ວຍງານອືີ່ນ. 

Botnet ແລະ ການໂຈມຕີແບບ DDos . 

 Denial of Service (DoS) ແມ່ນການພະຍາຍາມໂຈມຕີລະບົບຄອມພິວເຕີເພືີ່ອເຮັດໃຫ້ບ ໍ່ສາມາດໃຊ້ບ ລິ  
ການໄດ້ ເຊິີ່ງອາດເຮັດໄດ້ຫ າຍວິທີເຊັັ່ນວ່າ: ອັບໂຫ ດຟາຍທີີ່ມີຂະໜາດໃຫຍ່ເຂົຶ້າໄປເພືີ່ອເຮັດໃຫ້ຮາດດີສເຕັມ, ພະຍາຍາມ
ສັັ່ງງານໃຫ້ເຄືີ່ອງເປີດໃຊ້ງານຫ າຍໂປຣແກຣມເຮັດວຽກພ້ອມກັນເພືີ່ອໃຫ້ໝ່ວຍຄວາມຈ າເຕັມ, ພະຍາຍາມສົັ່ງຄ າຮ້ອງຂ 
ເຂົຶ້າໄປຫາໜ່ວຍເຊີເວີຫ າຍເທືີ່ອໃນຊ່ວງເວລາດຽວເພືີ່ອໃຫ້ແບນວິດເຄືອຂ່າຍເຕັມ ຫ ື ອາດໃຊ້ວິທີພືຶ້ນຖານເຊັັ່ນການຕັດ
ລະບົບໄຟຟ້າເປັນຕົຶ້ນ. 
 

 
 ໃນເວລາຕ ໍ່ມາໄດ້ມີການພັດທະນາວິທີການໂຈມຕີມາໃຊ້ເຄືີ່ອງຄອມພິວເຕີຈ ານວນຫ າຍ (ຕັຶ້ງແຕ່ຫ ັກພັນຫາ ຫ ັກ
ແສນໜ່ວຍ) ເຂົຶ້າໂຈມຕີພ້ອມກັນວິທີນີຶ້ເອີຶ້ນວ່າ: Distributed Denial of Service (DDoS) ສ່ວນຫ າຍການໂຈມ



ຕີດ້ວຍວິທີນີຶ້ຈະໃຊ້ຊັອບແວເຂົຶ້າໄປຕິດຕັຶ້ງໃນໜ່ວຍຄອມພິວເຕີຂອງເຫຍືີ່ອເພືີ່ອລ ຖ້າຮັບຄ າສັັ່ງຈາກໜ່ວຍສັັ່ງການ ໜ່ວຍ
ທີີ່ຖືກຕົກເປັນເຫຍືີ່ອຈະຖືກເອີຶ້ນວ່າ robot ຫ ື zombie ເຄືີ່ອງທີີ່ໃຊ້ຄວບຄຸມ ແລະ ສັັ່ງການເອີຶ້ນວ່າ command & 

control ຫ ື C2 ຖ້າເຄືີ່ອງທີີ່ເປັນເຫຍືີ່ອມີຈ ານວນຫ າຍຈະເອີຶ້ນວ່າເປັນ botnet ເຊິີ່ງຫຍ ໍ້ມາຈາກ  Robot Network 

ຕົວຢ່າງການເຮັດວຽກຂອງ Botnet ສະແດງດັັ່ງຮ ບທີີ່ 2 

 

 

 

 

 

 

 

 
 

ຮ ບທີີ່2: ຕົວຢາ່ງການເຮັດວຽກຂອງ Botnet (ທີີ່ມາ http://www.huffingtonpost.com ) 
  

ການໂຈມຕີແບບ DDoS ດ້ວຍ Mirai Malware 

 Mari ເປັນ malware ທີີ່ຖືກພັດທະນາໃຫ້ມີຄວາມສາມາດໃນການເຈາະລະບົບເຂົຶ້າຄວບຄຸມອຸປະກອນ IoT 

ແລະ ໃຊ້ອຸປະກອນດັັ່ງກ່າວໂຈມຕີເປົົ້າໝາຍໃນຮ ບແບບ DDoS. Malware ຊະນິດນີຶ້ຖືກຄົຶ້ນພົບໃນ ເດືອນ ສິງຫາ 

2016 ຈາກການກວດສອບຊ່ວງ ເດືອນ ຕຸລາ 2016 ພົບເຄືີ່ອງອຸປະກອນທີີ່ຕິດ malware ຊະນິດນີຶ້ສ ງເຖິງ 493,000 

ເຄືີ່ອງໃນທົັ່ວໂລກ. ຈາກນັຶ້ນບ ໍ່ດົນ ທ້າຍເດືອນ ຕຸລາ ປີ 2016 ກ ໍ່ພົບເຫັນການໃຊ້ Mari Malware (ແລະ malware 

ທີີ່ມີລັກສະນະຄ້າຍຄືກັນ) ໃນການຄວບຄຸມອຸປະກອນ IoT ເພືີ່ອໂຈມຕີ ບ ລິສັດ Dyn ຊືີ່ງເປັນບ ລິສັດຜ ້ໃຫ້ບ ລິການ 

DNS ສົັ່ງຜົນກະທົບໃຫ້ເວັບໄຊຈ ານວນຫ ວງຫ າຍບ ໍ່ສາມາດເຮັດວຽກໄດ້ຫ າຍຊົັ່ວໂມງ.  
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ຮ ບທີ3 : ສະແດງການໂຈມຕີແບບ DDoS ບ ລິສັດ Dyn ເມືີ່ອທ້າຍເດືອນ ຕຸລາ 2016 (ທີີ່ມາ- 
http://www.dailydot.com/layer8/dyn-ddos-twitter-reddit-east-coast) 

 ຈາກການວິເຄາະ Mirai Malware ເຮັດການໂຈມຕີແບບ DDoS ດ້ວຍການເຊືີ່ອມຕ ໍ່ຈາກອຸປະກອນໂດຍກົງ 

ຊ ີ່ງບ ໍ່ໄດ້ໃຊ້ເຕັກນິກ amplification attack ຫ ື reflection attack ເພືີ່ອເພີີ່ມປະສິດທິພາບໃນການໂຈມຕີຫ ືມີການ

ປອມໝາຍເລກ IP (IP spoofing) ເພືີ່ອເຊືີ່ອງແຫ ່ງທີີ່ມາຂອງການໂຈມຕີ ແຕ່ຢ່າງໃດ, ຊືີ່ງການໂຈມຕີລັກສະນະນີຶ້ແມ່ນ

ຍາກໃນການປ້ອງກັນ ເນືີ່ອງຈາກທາຟຟິກທີີ່ເຂົຶ້າມາຈາກອຸປະກອນທີີ່ຕິດ malware ກັບທາຟຟິກທີີ່ມາຈາກການເຊືີ່ອມຕ ໍ່

ຕາມປົກກະຕິນັຶ້ນເປັນແບບດຽວກັນ. Mirai malware ໄດ້ແຜ່ຂະຫຍາຍດ້ວຍການພະຍາຍາມເຂົຶ້າລະບົບອຸປະກອນ IoT 

ທີີ່ເປີດພອດ Telonet ໂດຍໃຊ້ລະຫັດທີີ່ມາກັບຕົວຂອງອຸປະກອນ ໃນໂຄ້ດຂອງ malware ມີລະຫັດຂອງອຸປະກອນທີີ່

ສາມາດເຂົຶ້າລະບົບໄດ້ຈ ານວນ 68 ລາຍການ. ຫ ັງຈາກເຂົຶ້າລະບົບສ າເລັດ malware ຈະຕິດຕັຶ້ງຕົວເອງໃນເຄືີ່ອງ ຈາກ
ນັຶ້ນຈະປິດການເຮັດວຽກຂອງພອດ 22,23,80 ເຊິີ່ງເປັນພອດທີີ່ໃຊ້ສ າລັບການບ ລິຫານຈັດການເຄືີ່ອງອຸປະກອນຈາກ
ໄລຍະໄກ ໂດຍຈຸດປະສົງໃນການປິດການເຮັດວຽກເຫ ົັ່ານັຶ້ນເພືີ່ອປ້ອງກັນບ ໍ່ໃຫ້ຜ ້ໃຊ້ ເຂົຶ້າ ເຖິງການຕັຶ້ງຄ່າອຸປະກອນ ແລະ 
ປ້ອງກັນ malware ອືີ່ນບ ໍ່ໃຫ້ມາແຜ່ກະຈາຍລົງໃນອຸປະກອນຜ່ານພອດດັັ່ງກ່າວ.  

(ຜ ້ທີີ່ສົນໃຈສາມາດເບິີ່ງແຜນທີີ່ການສະແດງການກວດສອບອຸປະກອນທີີ່ຕິດ mirai Malware ໃນແຕ່ລະປະເທດໄດ້ທີີ່ 

https://intel.malwaretech.com/botnet/mirai) 
 

ບາງຂ ໍ້ແນະນ າໃນການເບິີ່ງແຍງຄວາມໝັັ່ນຄົງຄວາມປອດໄພຂອງອຸປະກອນ IoT 

 ບັນຫາຄວາມໝັັ່ນຄົງຄວາມປອດໄພຂອງການໃຊ້ອຸປະກອນ IoT ນັຶ້ນໄດ້ຖືກຮັບຮ ້ມາໄດ້ໄລຍະໜ ີ່ງ ແຕ່ເນືີ່ອງ

ຈາກອຸປະກອນ IoT ໃນປະຈຸບັນຍັງຖືວ່າເປັນເລືີ່ອງທີີ່ຍັງໃໝ່ພ ສົມຄວນ ມາດຕະການປ້ອງກັນໃນຮ ບແບບນະໂຍບາຍອາດ
ຈະຕ້ອງໃຊ້ເວລາອີກໄລຍະໃດໜ ີ່ງ ແຕ່ໃນສ່ວນການປ້ອງກັນທາງດ້ານເຕັກນິກສາມາດເຮັດໄດ້ດັັ່ງນີຶ້: 
1) ຂ ໍ້ແນະນ າສ າລັບຜ ້ທີີ່ໃຊ້ງານອຸປະກອນ IoT 

 ບ ໍ່ໃຊ້ລະຫັດຜ່ານທີີ່ມາກັບໂຕເຄືີ່ອງ (Default Password) ເນືີ່ອງຈາກລະຫັດຜ່ານເຫ ົັ່ານັຶ້ນສາມາດຄົຶ້ນຫາໄດ້ທົັ່ວ
ໄປຈາກອິນເຕີເນັດ ແລະ malware ທີີ່ໂຈມຕີອຸປະກອນ IoT ມີລະຫັດຜ່ານຂອງອຸປະກອນ IoT ສ່ວນໃຫຍ່ມີ
ລະຫັດດັັ່ງກ່າວໃນຖານຂ ໍ້ມ ນ ເຮັດໃຫ້ສາມາດເຊືີ່ອມຕ ໍ່ເຂົຶ້ີ່າມາຄວບຄຸມເຄືີ່ອງໄດ້ທັນທີ. 

 ບ ໍ່ຕ້ອງເຊືີ່ອມຕ ໍ່ອິນເຕີເນັດຫາກບ ໍ່ມີຄວາມຈ າເປັນ ເພາະອຸປະກອນ IoT ບາງຢ່າງເຊັັ່ນ: ຕ ້ຊັກເຄືີ່ອງ, ເຄືີ່ອງຊົງ
ກາເຟ ຜ ້ໃຊ້ມັກຈະມີຄວາມຈ າເປັນຕ້ອງໃຊ້ງານອຸປະກອນເຫ ົັ່ານີຶ້ເມືີ່ອຢ ່ເຮືອນເທົັ່ານັຶ້ນ ການເປີດໃຫ້ອຸປະກອນເຫ ົັ່າ
ນີຶ້ສາມາດເຂົຶ້າເຖິງໄດ້ໂດຍຜ່ານເຄືອຂ່າຍອິນເຕີເນັດອາດເປັນສິີ່ງທີີ່ບ ໍ່ຈ າເປັນ ແລະເພີີ່ມຄວາມສ່ຽງດ້ານຄວາມ
ປອດໄພ. 

 ປິດການເຂົຶ້ຶ້າຫາການຕັຶ້ງຄ່າຂອງເຄືີ່ອງອຸປະກອນໄດ້ຈາກອິນເຕີເນັດ ອຸປະກອນຫ າຍລຸ້ນສາມາດຕັຶ້ງຄ່າໃຫ້ປິດການ
ເຂົຶ້າເຖິງສ່ວນທີີ່ຄວບຄຸມການເຮັດວຽກຂອງອຸປະກອນຈາກພາຍນອກໄດ້ ເພືີ່ອຊ່ວຍຫ ຼຸດຄວາມເສຍຫາຍຈາກຜ ້ທີີ່
ບ ໍ່ຫວັງດີເຊືີ່ອມຕ ໍ່ເຂົຶ້ຶ້າຄວບຄຸມເຄືີ່ອງ  

 ຕິດຕາມຂ່າວສານ ແລະ ອັບເດດ firmware ເປັນປະຈ າ ຜ ້ຜະລິດຈະມີການອັບເດດ firmware ຂອງອຸປະກອນ
ແຕ່ລະໄລຍະ ແລະ ຫ າຍເທືີ່ອມັກມີການແກ້ໄຂຊ່ອງຫວ່າງຂອງບັນຫາດ້ານຄວາມປອດໄພລວມຢ ່ນ າ. ຜ ້ໃຊ້ຄວນ
ກວດສອບ ແລະ ອັບເດດ firmware ໃຫ້ເປັນເວີເຊິນລ່າສຸດຢ ່ເລືຶ້ອຍໆເພືີ່ອຄວາມປອດໄພ. 

http://www.dailydot.com/layer8/dyn-ddos-twitter-reddit-east-coast
https://intel.malwaretech.com/botnet/mirai


 ຖ້າພົບຄວາມຜິດປົກກະຕິອາດຈະລອງ reboot ເນືີ່ອງຈາກ malware ໃນ IoT ສ່ວນໃຫຍ່ຈະເຮັດວຽກຢ ່ໃນ

ໜ່ວຍຄວາມຈ າຂອງເຄືີ່ອງເທົັ່ານັຶ້ນ ການ reboot ອາດຊ່ວຍໃຫ້ສາມາດລ ບ malware ໄດ້ (ເມືີ່ອ reboot 

ສ າເລັດແລ້ວ ຄວນປ່ຽນລະຫັດຜ່ານເພືີ່ອປ້ອງກັນບ ໍ່ໃຫ້ກັບມາອີກເທືີ່ອໜ ີ່ງ) 

2) ບົດບາດຂອງໜ່ວຍງານພາກລັດ ໃນດ້ານຄວາມປອດໄພຂອງການໃຊ້ງານ IoT 

 ສາເຫດອີກອັນໜ ີ່ງຂອງບັນຫາຄວາມປອດໄພໃນການໃຊ້ງານອຸປະກອນ IoT ແມ່ນ ຍັງບ ໍ່ມີການກ ານົດ
ມາດຕະຖານແນວທາງການພັດທະນາອຸປະກອນໃຫ້ມີຄວາມປອດໄພທີີ່ດີພ , ຍັງບ ໍ່ມີການກ ານົດແນວທາງຄວາມ
ຮັບຜິດຊອບຖ້າເກີດບັນຫາຈາກການໃຊ້ງານອຸປະກອນຈ າພວກນີຶ້ ເຊິີ່ງໃນກ ລະນີນີຶ້ ທາງໜ່ວຍງານລັດຈ າເປັນຕ້ອງເຂົຶ້ຶ້າມາ
ເຮັດຫນ້າທີີ່ ຄວບຄຸມ ແລະ ເບິີ່ງແຍງ. 
 ເຖິງແນວໃດກ ໍ່ຕາມ ບັນຫານີຶ້ຈ າເປັນຕ້ອງໄດ້ຮັບຄວາມຮ່ວມມືຈາກຫ າຍໆ ພາກສ່ວນໃນການກ ານົດແນວທາງ 
ຕັຶ້ງແຕ່ການເລີີ່ມຜະລິດ, ການຕິດຕັຶ້ງ ແລະ ການໃຊ້ງານຂອງອຸປະກອນ IoT ພ້ອມທັງຫາມາດຕະການປ້ອງກັນ ແລະ ແກ້
ໄຂບັນຫານີຶ້. ປະຈຸບັນ ໜ່ວຍງານພາກລັດໃນຫ າຍໆ ປະເທດໄດ້ເລີີ່ມໃຫ້ມີຄວາມສ າຄັນກັບບັນຫາການຄວບຄຸມ ຫ ື 
ກ ານົດແນວທາງການໃຊ້ງານອຸປະກອນ IoT ຫ າຍຂ ຶ້ນ ແລະ ໄດ້ອອກເອກະສານ ເຜີຍແຜ່ ແລະ ຂ ໍ້ແນະນ າໃນການ

ພັດທະນາ ແລະ ໃຊ້ງານອຸປະກອນ IoT ຈາກໜ່ວຍງານຕ່າງໆເຊັັ່ນ: 

 ສະຫະພາບຍ ໂຣບ ຫ ື EU ຕຽມຮ່າງຂ ໍ້ກ ານົດດ້ານຄວາມປອດໄພເພືີ່ອການຄວບຄຸມ ຕິດຕັຶ້ງ ແລະ ໃຊ້ງານອຸປະກອນ 

IoT https://krebsonsecurity.com/2016/10/europe-to-push-new-security-rules-amid-iot-

mess/ 

 ໜ່ວຍງານ NITA ສະຫະລັດອາເມລິກາ ກະກຽມຮ່າງຂ ໍ້ແນະນ າໃນການອອກແບບຊ່ອງທາງການອັບເດດຂອງປະກອນ 

IoT https://www.ntia.doc.gov/other-publication/2016/multistakeholder-process-iot-

security 

 ກຸ່ມ Cloud Security Alliance (CSA) ເຜີຍແຜ່ເອກະສານຂ ໍ້ແນະນ າໃນການອອກແບບແລະພັດທະນາ

ອຸປະກອນ IoT ຢ່າງໝັັ່ນຄົງ https://www.thaicert.or.th/newsbite/2016-10-10-02.html 

 ເອກະສານ NIST Special Publication 800-160: System Security Engineering 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160.pdf 

 Homeland Security ເຜີຍແຜ່ຂ ໍ້ແນະນ າດ້ານຄວາມໝັັ່ນຄົງປອກໄພໃນການນ າໃຊ້ອຸປະກອນ IoT 

https://www.dhs.gov/securingtheIoT 

ປະຈຸບັນແນວທາງການປະຕິບັດເຫ ົັ່ານີຶ້ ຍັງຕ້ອງອາໄສໜ່ວຍງານກາງໃນການຄວບຄຸມ ແລະ ອາໄສຄວາມຮ່ວມມື
ຈາກຜ ້ຜະລິດ ແລະ ຜ ້ໃຊ້ອຸປະກອນໃນການປະຕິບັດຕາມ. 
   

(ໂດຍ: ຈິດຕະພອນ ຈັນສິລິລາດ) 
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